BOC Cloud Services

ADONIS, ADOIT +

ADOGRC im
SaaS-Betrieb
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BOC Cloud Services - SaaS

Professioneller & sicherer Betrieb der BOC-Produkte aus erster Hand!
Sie haben die Kontrolle — BOC ubernimmt den Rest.
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Service Beschreibung fur ADONIS, ADOIT + ADOGRC
Uberblick
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»  Bereitstellung der BOC-Produktinstanz (ADONIS, ADOIT + ADOGRC) in einem der Cloud-Standorte von BOC

»  Betrieb der Produkte mit einer 24x7 Serviceverfugbarkeit

» Integration der Produktinstanz mit vom Kunden verwalteten Identity Providern

»  Automatisiertes Backup der Kundendaten an zwei getrennten Standorten

»  Rollout von Software-Updates in gemeinsam vereinbarten Wartungsfenstern

»  Uberwachung der Verfiigbarkeit des Dienstes einschlieRlich der Systemleistung

»  Kapazitatsiberwachung und Management der zugrunde liegenden Infrastruktur

» RegelmaRige Sicherheitsupdates fiir alle beteiligten Systeme, die aulRerhalb der Ublichen Arbeitszeiten durchgefiihrt
werden

»  Pflege von Business Continuity- und Disaster Recovery-Planen einschliellich regelmaliger Tests
»  Zugang zum BOC Support Desk flr das Incident- und Problem-Management sowie die Bearbeitung von Anfragen
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Daten Center A
Alle lhre Daten bleiben in Europa .

e Bocgroup.com

Option 1: Deutschland Option 1: Schweiz
»  Primary laaS-Provider: »  Primary laaS-Provider:

Amazon Web Services EMEA / Data Center Cloudsigma AG / Data Center Equinix Zurich

Frankfurt

» Disaster Recovery laaS-Provider:

» Disaster Recovery laaS-Provider: - 1&1 IONOS SE / Data Center Telemaxx

Amazon Web Services EMEA / Data Center Paris Karlsruhe

- Amazon Web Services EMEA / Data Center
Frankfurt
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Compliance und Risikomanagement

Zertifizierung + Sicherer Betrieb

www.cis-cert.com |
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CiS: Certificate

Cloud Services - Operations and Service Management Germany; Frankfurt, Germany; Paris, France

This is in with the of (Confi ISMSAT/S0A+v3.0)
V3.0, dated February 17th,2023.
Registration No: 1-00466/0
Date of initial issue: 09.03.2020

9 ; I3 dolows swrvors o the ceee of ystem
valid until: 09.03.2026 Signature removed for security reasons o ] s Tel e

DI (FH) Harald Erkinger CEO ofthe Intematinsi stancard 150 17021

Vienna, 06.03.2023 CIS - Certification & Information Security Services GmbH endls cxredied by Accredistion Austie
The vataty of the oy — w ree v
The Cment Vel of 5o Gtiicats 15 Gonumentat Exchvel on the Iirmat (e 3 assones o2 4em- . o iacne
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BOC Information Technologies Consulting GmbH A
1040 Vienna,Operngasse 20b
10245 Berlin, NaglerstraBe 5 . I
| |
Vi acgroup.com
This certificate confirms that the above organisation has been audited and that their effective
INFORMATION SECURITY MANAGEMENT SYSTEM
is in accordance with the requirements of the international standard
ISO/IEC 27001:2022
Scope & Applicability: Certified locations: / organisational unit:
Software Development-Design, Implementation, Test and Vienna, Austria & Berlin, Germany
Deployment Data Centers: Zurich, Switzerland; Karlsruhe,

b
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www.cis-cert.com

BOC Information Technologies Consulting GmbH A
1040 Vienna,Operngasse 20b
10245 Berlin, NaglerstraBe 5 . |

¥incdocenup.on

This certificate confirms that the above organisation has been audited and that their effective

PROTECTION OF PERSONALLY IDENTIFIABLE
INFORMATION IN CLOUD SERVICES
is in accordance with the requirements of the international standard
ISO/IEC 27018:2019

as extension to the implemented and certified ISMS

according to ISO/IEC 27001:2022 (Cert. I-00466/0)
Certified locations: / organisational unit:
Vienna, Austria & Berlin, Germany

Data Centers: Zurich, Switzerland; Karisruhe,
Germany; Frankfurt, Germany; Paris, France

Scope & Applicability:

Software Development-Design, Implementation, Test and
Deployment

Cloud Services - Operations and Service Management

This is in of (Confl ISMSAT/SoA+v3.0)

with the
V3.0, dated February 17th,2023.
Registration No: IC-00021/0
Date of initial issue: 22.04.2021

Signature removed for security reasons
DI (FH) Harald Erkinger CEO
Vienna, 06.03.2023 CIS - Certification & Information Security Services GmbH

Valid until: 09.03.2026

‘The valdity of the CIS certsicate s confirmed by amual surveillance sudis and has to be ranewsd) by & recertification sudit sher three years.
The curment valiity of the certificate s documented exciusively on the Internet under 020520 6878-411c-tco-m0mecas a8

»  Wir verpflichten uns zur Einhaltung aller einschlagigen Vorschriften und Industrienormen und haben eine Reihe von
Zertifizierungen und Audits erhalten, um unser Engagement zu belegen (ISO 27001, ISO 27018).

»  Wir verfligen auch uber Verfahren fur das Risikomanagement, die Verwaltung von Lieferanten und den Schutz von

geistigem Eigentum.
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MaBgeschneiderte Pakete

Jahrliche Hosting und Operations Gebuhr

Aktuelle Lizenzubersicht KUNDE XYZ;

Nutzer-Typ ADONIS Lizenzen

Szenario "Lesen & Entdecken"

Leser = XXX Reader-Lizenzen

Szenario "Gestalten & Dokumentieren"
Modellierer = 1 Server-Lizenz
= XX User-Lizenzen

Administrations-Toolkit

Administratoren = XX Admin-Lizenzen

—
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CLOUD SERVICES

& Cloud Operations
& Security
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# Service Packages
2.* Technical Administration
@ Upgrades
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Szenario "Steuern & Freigeben"

Review & Release = Bestandteil der User-Lizenzen
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Cloud Migrations-Projekt A
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Best Practice Projekt »
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Projektdauer

Fortlaufende Abstimmung

Projekt
management

Setup der Umgebungen

SAML-Einrichtung AD-Mapping
Lese-Portal
Authentifizierung 4

Technischer
Betrieb

Authemti-
fikation

N
Datenuber- Anschalt
fihrung -test

Daten-
migration
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Cloud Migrations-Projekt

Weitere Ressourcen fiir Ihre internen Kollegen

BOC Cloud Services - Authentifizierung mit ADFS/SAML
Autor: Stepan Seycek

BOC Cloud Services -
Authentifizierung mit ADFS/SAML

A

. 4

Nutzungsbedingungen n
Subscription Services wbmaan

der BOC Group

SLA-Factsheet ~

BOC Cloud Services - Security Overview

1. Anwendungsbereich
2. Subscription Services
2.1, Aligemeines

23.  Vergitung, Preise und Rechnungslegung
24 Software as a Senvice (5a3a3)

25.  Operations-Only

26.  Softwaremiete (On-Premise)

27. Softwarepflege (On-Premise)

28 Sonstige Services

bschnitt

22 Laufzsit und Beendigung von Subscription Servicss

3. Betrieb in der BOC Cloud (Betriebsservice)

A
BOC Cloud Services - Ti i und Organi: ische D
Besitzer des Dokumentes: Dominik Karan | |
]

Overview

A
n
Wnboc . om

Stepan Seyoek, 2016-12-13

Ereit E-121

Letme Andeming: 2181221

#2016, BOC o)
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BOC Cloud Services - Security
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BOC Cloud Services — Service Level Agreement U
BOC Information
Dienstisister Technologies Consuiting | Kunds:
GmbH
Vertreten durch DI(FH) Lukas Ramach | Verireten durch
Adresoe Opemgasse 20b, Adresse
1040 Wien, Osterrsich
Firmenbuchnummer: FN
220083 1
UID-Kummer:
ATUS8407348
IT Service Beginn ‘
Betriebsleistung flir < PRODUCT_> Ende ‘
Eine detaillierte Beschreibung der Dienstisistung befindet sich in der Betrieb g <Al >
i it und
Service ©0% Verfugbarkeit innerhalb der | Gepiante Werktags 20:00 — 4:00 MEZ.
Verfigbarkeit definieten  Verfigbarkeitszeiten | Wartungafenster Samstags und Sonntags 00-00 —
Montag-Freitag, 08:00-13:00 MEZ. 24:00 MEZ, nach vorheriger
aufler Gsterreichische Feieriage. Ankindigung per E-Mai
AuBerhal dieser Zefien st das | ysam 2417152, Uberwachung der
Service nommalerweise voll verfighar | g o der
und  wid mit automatischen Storungsbearbeitung
Reparaturprozeduren abgesichert.
Reportingund | BOC Hotline Support-Zeiten: Storungsart: Reaktionszeit 1 Stunde
Behandlung Montag-Freitag, 08:00-18:00MEZ, | Betrieboverhindemd | Antwortzait 8 Stunden
sufler Gsterreichische Feieriage (Dienst nicht verfigbar) | Storungsbehebungszeit™ 8 Stunden
Storungsart: Reaktionszeit 1 Stunde
BOC Supporthandle: Betriebsbehindermd | Antwortzsit 10 Stunden
Telefon: +43-1-805 10 51-2880 (Dienst thw. verflighar) | Starungsbehebungsziel: 200 Stunden
Emaik: com — PE—
Leichte Strung Antwortzeit: 10 Stunden
Storungsbehebungsziel: 250 Stunden
System Fir Stérungen. die automatisch behoben werden kannen. gibt s automatische
Alle weiteren Stbrungen werden zum Betriebs-Team eskaliert
T Verfigbarkelt (Storungsart ‘oder Ofter In einam
(Oberschritien, 50 wird eine Guischilt (ber 25% des In dieser Perode vesTechneden Bairags gewahrt.
Bearbeitung von Service-Anfragen
Anfragen BOC Clouwd Services: Priontat: Hoch Reakfionszeit 1 Stunde
(Managed Montag-Fretag. 02:00-17:00 MEZ. Antwortzeit: 8 Stunden
Service) auller Bsterreichische Feiertage Bearbeitungszsitziel 8 Stunden
80 Susportkand Priortat. Mitte! Reaklionszeit 1 Stunde
Telefon: +43-1.005 10 81-2880 Antwortz=it 10 Stunden
Bearbeitungszeitziel: 18 Stunden
Email: com
Priontat: Nisdrig Reakfionszeit 1 Stunde
Antwortzeit 10 Stunden
Bearbeitungszsitziel: 48 Stunden

BOC CLOUD SERVICES
TECHNISCHE UND ORGANISATORISCHE
DATENSCHUTZMASSNAHMEN

BOC.AT.ISTP Cloud Services Technische und O ische D 1ahmen

Dokument Status und Klassifizierung fiir BOC.ATISTP.Cloud Services Technische und Organisatorische
Datenschutzmalinahmen

Lebenszyhius von Dokumenien Vertraulichkeit

0| In Arbeit & | Sffentlich

O Faraa O | Vertraulich zu BOC:

Freigegeben O | Venraulich innerhalb der autorisierten Benutzergruppe:
O | Dokumentation O | Streng vertraulich

Abstract

Das vorliegende Dokument beschreibt die technischen und organisatorischen Maknahmen, welche
BOC Information Technologies Consuling GmbH ergriffen hat, um ein adaguates
Datenschutzniveau im Sinne der Anlage zu §9 des deutschen Bundesdatenschutzgesetzes sowie
Artikel 32 der EU-Datenschutz-Grundverordnung (EU-DSGVO) sicherzustellen. Dieses Dokument
dient als Zusatz zum Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter zur
Sicherstellung der Umsetzung und Aufrechterhaltung der minimal vereinbarten technischen und
organisatorischen Sicherheitsmaftnahmen fir die Vertragslaufzeit.

W N m e D mmom o R e R R WL W W

lices liegen firr alle gegenwartigen
zwischen BOC Products & Services
POC*) auf der einen Seite und den
12 geschlossen werden und die

im Einzelfall nicht ausdricklich auf
in wird.

BOC Cloud Services — SLA Factsheet vi 5, page 1/2

& BOC Information Technologies Consulting GmbH

Creaisd:

Last changed:

20210508

2021-05-10

by Stepan Seycek

© 3021, BOC Information Teehnologles Consuling GmbH

pageiors

Schilissel: Stellen Sie sicher, dass die Informationen nur denjenigen zuganglich sind, dee Zum Zugriff berechigt sind
Publik: die 5

BOCHi

ionen disrfen
BOC: die Daten sind i

einer

i der.
Streng vertraulich: Die Daten durfen unter keinen Umsta

nur fiir die benannte Banutzergruppe zugingiich
nden weitergegeben werden.

Offentich
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Was sind lhre Vorteile im taglichen Betrieb
Uberblick

» Schnellere und kostengunstigere Migration auf neue Versionen:
» Wegfall von Koordinationsaufwand mit lhren internen System-Administratoren
» Vereinbarung eines passenden Wartungsfensters
» Schnelle Bereitstellung von Updates fur die Anwendung Uber einen standardisierten Prozess

» Schnellere und kostengunstigere Konfigurations- und Customizing-Projekte:

» Einfacherer Testbetrieb und Kommunikation mit BOC Beratern bei Umsetzung
von kundenspezifischen Anforderungen

» Alle Umgebungen liegen in der gleichen Verantwortung: Entwicklung, Test, Produktion

»  Effizientere Bearbeitung von Hotline-Fallen:

» Bessere Nachvollziehbarkeit von Hotline-Fallen mittels direkten Zugriff auf Inre Umgebung
von unseren Hotline-Mitarbeitenden

©BOC Group | boc@boc-group.com
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Was sind Ihre Vorteile im taglichen Betrieb
Uberblick

»  Skalierbarkeit und Flexibilitat
» hohere Flexibilitat bei der Erweiterung der GPM/EAM/GRC-Initiative im Laufe der Zeit

» Scale as you grow: Zusatzliche User erfordern keine Investitionsausgaben fur hohere Server- oder
Netzwerkkapazitaten auf lhrer Seite (z.B. Projekterfordernisse)

» kein Lock-In bei der Hardware, die Sie fur den Betrieb gekauft haben
» accessible from anywhere!

» Manche Erweiterungen und Module werden aus technologischen Grunden in Zukunft
vielleicht nur im Cloud-Betrieb verfugbar sein

» Beispiel ,Reader Confirmation® Modul (in Planung)

©BOC Group | boc@boc-group.com
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7 qute Grunde fur BOC Cloud Services A
@
O
W bocsgroup.com
SOFORT STARTKLAR Einfacher Einstieg und flexible Anpassung.
ALLES AUS EINER HAND Software, Pflege und Betrieb.
IMMER AUF DEM NEUESTEN STAND Die neuesten Releases, sofort verfiigbar.
REDUKTION IHRES ADMINISTRATIONSAUFWANDES BOC verwaltet auf Wunsch |hr Backend.
MARGESCHNEIDERT Ihr Szenario wird genau auf Sie zugeschnitten.
. o dWs
KOSTENEFFIZIENT Sie bezahlen nur, was Sie tatsachlich brauchen, ohne Overhead. )
SICHER Bestmaglicher Schutz fiir Ihre Daten.

©BOC Group | boc@boc-group.com
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