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Drive Operational Excellence.

Leverage Technology.
Secure the Business.

Verlassliche Informationen.
Bessere Entscheidungen.
Nur mit BOC Produkten.
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Secure the Business.

Drive Operational Excellence.

Leverage Technology.

Verlassliche Informationen.

Bessere Entscheidungen.
Nur mit BOC Produkten.
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Secure the Business. [ A Jesem—

Regulatorische :
> 30% Veranderungen > 13%

betrachten GRC als erwarten einen wgiteren
kritischen Erfolgsfaktor’ sind das 4_ Wichtigste Anstieg regulatorischer

Y Anforderungen?
globale Geschaftsrisiko?

' Deloitte Global Risk Management Survey 2021, PwC State of Compliance Study 2022, Gartner Integrated Risk Management Survey, OCEG GRC Maturity Survey 2022 2 Reuters Cost of Compliance Report 2023 3 Allianz Risk Barometer 2024
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Secure the Business. O e

Risiko-
management
Internes _
Kontrollsystem  Regulatorische
Veranderungen -
. sind das 4. wichtigste schutz
Compliance

globale Geschaftsrisiko?

Informations- &
ESG Cybersicherheit



" ADOGRC
Secure the Business. | O g
MaRisk S0 31000

. iciko-  FINMA-RS Liq.R.
BAIT, VAIT, KAIT SnoRMDagor  RISIKO 9

IDW PS 951 management
Internes Solvency i

0 5 . FINMA-RS CorpGov.
Kontrollsystem  Regulatorische fiwass opris
KonTraG Basel IV ,: SO 27701
Ve randeru n ge N osovo Daten- nist Privacy
MaComp  'S037301 | - @DSG ¢ ohyt
_ pwpsego Sind das 4. wichtigste Schulz
Compliance e EDPB
__ 1SO 9001 globale Geschaftsrisiko® ..
DCGKIOCGK | 1SO 27001
- Green Deal  pops Informations- & o
ESG 15045001 iso22301  Cybersicherheit
1SO 26000 NIS-2

CSRD
3 Allianz Risk Barometer 2024
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Compliance betrifft uns alle.




Compliance betrifft uns alle. O s

Verstehen Sie lhre
Compliance-Anforderungen besser.



Verstehen Sie Ihre Compliance-Anforderungen. O g

® |, T N
I1ISO NIST G
= !34, > 30 Standards & Quellen
COBIT.r > 40 Domanen & Themengebiete
0nC P > 1.000 Vorgaben & Best-Practices
s | V| . J

ADOGRC Compliance-Bibliothek

basierend auf dem Secure Controls Framework* und BOC Best-Practices

* https://securecontrolsframework.com/
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Verstehen Sie Ihre Compliance-Anforderungen. O i

A ADOGRC Y Filter

GRC Scenario X

[] Compliance, Policies & Procedures
[ ] Data Protection

[] Information & Cybersecurity

[] Internal Audit

[] Internal Controls (ICS)

[] Environmental Social Governance

[] Risk Management

[] Select all

©BOC Group | www.boc-group.com

> 30 Standards & Quellen

> 40 Domanen & Themengebiete

> 1.000 Vorgaben & Best-Practices

basierend auf dem Secure Controls Framework und BOC Best-Practices
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Verstehen Sie Ihre Compliance-Anforderungen. O g

©BOC Group | www.boc-group.com

Control objective catalog
Name 1

Source BSI

[+

Source COSO

H

Source EU

[+

Source ISACA

H

Source I1SO

[

Source NIST

[+

Source OWASP

[+

Source PCI SSC

H

> 30 Standards & Quellen
> 40 Domanen & Themengebiete

> 1.000 Vorgaben & Best-Practices

ADOGRC Compliance-Bibliothek

basierend auf dem Secure Controls Framework und BOC Best-Practices
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Verstehen Sie Ihre Compliance-Anforderungen. O g

Filters

,X Clear all filters

ISO 27001

©BOC Group | www.boc-group.com

Control objective catalog

Name T

Source BSI
Source COSO
Source EU
Source ISACA
Source ISO
Source NIST

Source OWASP

Source PCISSC

H EH EH B B EH B &F

> 30 Standards & Quellen
> 40 Domanen & Themengebiete

> 1.000 Vorgaben & Best-Practices

ADOGRC Compliance-Bibliothek

basierend auf dem Secure Controls Framework und BOC Best-Practices
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Verstehen Sie Inre Compliance-Anforderungen. 4

©BOC Group | www.boc-group.com

#  Governance, Risk & Compliance v == New Q) Find

Control objective catalog

Type Name T

[+ Analyse S Setup | Inventory v sss A ADOGRC

Is part of

<

[=] Compliance (CPL)

CPL-01 Statutory, Regulatory & Contractual C I S pa rt Of

CPL-01.1 Non-Compliance Oversight

CPL-01.2 Compliance Scope ISO 2 700 1

CPL-02 Cybersecurity & Data Protection Cont

CPL-02.1 Internal Audit Function ISO 27001,

CPL-03 Cybersecurity & Data Protection Assessments ISO 27001,
[=] Cybersecurity & Data Protection Governance (GOV)

GOV-01 Cybersecurity & Data Protection Governance Program ISO 27001,

@ GOV-01.1 Steering Committee & Program Oversight ISO 27001,

GOV-01.2 Status Reporting To Governing Body ISO 27001,

GOV-02 Publishing Cybersecurity & Data Protection Documentation ISO 27001,

ADOGRC

Governance, Risk & Compliance
by boc-group.com

\lerschaffen Sie sich einen Uberblick iiber alle wichtigen Vorgaben.
Thematisch gruppiert und sortiert nach Domanen.

@ GOV-15.5 Monitor Controls

ISO 27001,
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® v Verstehen Sie lhre Compliance-Anforderungen.

Nutzen Sie bereits vorhandene Daten.

Bewerten Sie, worauf es ankommt.



¢ v \erstehen Sie lhre Compliance-Anforderungen.

® Nutzen Sie bereits vorhandene Daten.

Bewerten Sie, worauf es ankommt.



ADOGRC

Nutzen Sie bereits vorhandene Daten. O e

Prozesse Applikationen

Organisation Rollen Daten



Nutzen Sie bereits vorhandene Daten.

V Verlassliche
Informationen

Prozesse

Organisation @/  Rollen

©BOC Group | www.boc-group.com

ADOGRC
Governance, Risk & Compliance
by boc-group.com

v

Applikationen

v/ Daten
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Nutzen Sie bereits vorhandene Daten. O e

Vorgaben

V Verlassliche V

Informationen

Prozesse Applikationen

Organisation «/  Rollen v Daten



ADOGRC

Nutzen Sie bereits vorhandene Daten. O e

Vorgaben

V Verlassliche V

Prozesse Applikationen

Informationen

Risiken Kontrollen Audits Richtlinien MafRhahmen

Organisation «/  Rollen v Daten

©BOC Group | www.boc-group.com
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# Governance, Risk & Compliance v - New

ISO 27001

Nutzen Sie bereits vorhandene Daten.

Q Find |+ Analyse J Setup M Inventory v

CPL-03
Cybersecurity &
Data Protection

Assessment

GOV-15.5
Monitor

Controls

ADOGRC
Governance, Risk & Compliance
by boc-group.com
&> ADOGRC
Vulnerability

Management

Unauthorized
Access

Phishing
Attacks

Security Information &
Event Management

Endpoint Detection
and Response

Incident Detection
Failure

Nutzen Sie die ganzheitliche Sicht aller Zusammenhange und Abhangigkeiten.

Gewinnen Sie Erkenntnisse fur eine bessere Entscheidungsfindung.
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¢ v \erstehen Sie lhre Compliance-Anforderungen.

® v Nutzen Sie bereits vorhandene Daten.

Bewerten Sie, worauf es ankommt.



¢ v \erstehen Sie lhre Compliance-Anforderungen.

¢ v Nutzen Sie bereits vorhandene Daten.

® Bewerten Sie, worauf es ankommt.



Bewerten Sie, worauf es ankommt. O

Vorgaben
v e v
Prozesse Applikationen

Risiken Kontrollen Audits Richtlinien MafRhahmen

Organisation «/  Rollen v Daten
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Bewerten Sie, worauf es ankommt. O

Vorgaben

al al
[ I Verlassliche [ I

Informationen

Prozesse

Applikationen
Risiken Kontrollen Audits Richtlinien MaRnahmen

Organisation i Rollen dl Daten
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Bewerten Sie, worauf es ankommt.

Vorgaben

Verlassliche

Informationen

©BOC Group | www.boc-group.com

o

ADOGRC
Governance, Risk & Compliance
by boc-group.com
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Bewerten Sie, worauf es ankommt. Vorgaben.

©BOC Group | www.boc-group.com

Type

ONMONONONONONONONONONONONOMO

#A Governance, Risk & Compliance v

<+ New Q) Find

Control objective catalog

Name

AST-01.2 Stakeholder Identification & Involvement
CPL-01 Statutory, Regulatory & Contractual Compliance
CPL-03 Cybersecurity & Data Protection Assessments

GOV-01.2 Status Reporting To Governing Body

GOV-04 Assigned Cybersecurity & Data Protection Resp...

GOV-08 Defining Business Context & Mission
HRS-03.1 User Awareness

HRS-05.4 Use of Critical Technologies

OPS-01 Operations Security

OPS-03 Service Delivery (Business Process Support)

PRM-01 Cybersecurity & Data Privacy Portfolio Manage...
PRM-02 Cybersecurity & Data Privacy Resource Manag...

RSK-03 Risk Identification

RSK-04 Risk Assessment

|#”* Analyse

Applicability (Scope)
Applicable
Applicable
Applicable
Not applicable
Not applicable
Not applicable
Applicable
Applicable
Applicable
Applicable
Applicable
Applicable
Applicable

Applicable

#~ Setup

[R8] Inventory v

Implementation status
Not planned

Planned

Partially implemented
Implemented

Not implemented

Not implemented
Planned

Planned

Not planned

Not planned

Planned

Planned
Implemented

Implemented

wee A ADOGRC

P i s

Responsible organisational ...
[1] Business Organisation
[1] Central divisions
(11T

[1] Business Organisation
[T

[1] Business Organisation
[1] Personnel / HR

[T

[r

[T

[T

[T

[1] Risk Management/ICS

[1] Risk Management/ICS

ADOGRC

Governance, Risk & Compliance

PPTDF

Technology
Process
Process
Process
Process
People
Technology
People
Technology
Process
Process
Process
Process

Process

by boc-group.com

\lerschaffen Sie sich einen Uberblick tiber den Status lhrer Vorgaben.

Nutzen Sie vorhandene Daten zur effektiven Umsetzung.

26



Bewerten Sie, worauf es ankommt. Vorgaben. O i

©BOC Group | www.boc-group.com

#  Governance, Risk & Compliance v <= New Q) Find |#” Analyse /& Setup  |MY Inventory v (T A ADOGRC

Applicability (Scope):

Applicable v

Implementation status:

No entry Not planned v

Not applicable Planned

Partially implemented

Implemented

\erschaffen Sie sich einen Uberblick iiber den Status Ihrer Vorgaben.
Nutzen Sie vorhandene Daten zur effektiven Umsetzung.

27



Bewerten Sie, worauf es ankommt.

<1l Vorgaben

©BOC Group | www.boc-group.com

o

ADOGRC
Governance, R isk & Compliance
by boc-group.com
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Bewerten Sie, worauf es ankommt.

Risiken Kontrollen Audits

©BOC Group | www.boc-group.com

ADOGRC
Governance, Risk & Compliance
by boc-group.com

Richtlinien MaRnahmen

29



Bewerten Sie, worauf es ankommt. Risiken.

# Govemance, Risk & Compliance v

No entry -

Continuously (at least _
once per month)

Often (4 - 12 times a year) -

Likely (1 - 4 times a year) -

Possible (once every 1-2
years)

Rarely (once every 1 -5 |
years)

Likelihood

Unlikely (5 years or longer) ~

Insignificant

-+ New QFind [#" Analyse F Setup

I

07.04.02 Improper ...

Risk Portfolio
FMEA... Failure Mode And Effects Analysis

07.03.01 Employee Rel...
07.07.05 Trade Counte...

07.01.02.06 Check ki...
07.02.01.02 Forgery ...

——m -

I

ADOGRC

Governance, Risk & Compliance
by boc-group.com

& ADOGRC Y Filter @Hep &

07.02.01.02 Forg...

In der FMEA sehen Sie
lhre Schlusselrisiken.

©BOC Group | www.boc-group.com
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Bewerten Sie, worauf es ankommt. Kontrollen. O S

#  Govemance, Risk & Compliance v - New Q Find |#" Analyse & Setup &> ADOGRC Y Fitter 2 LE T

I;,‘._m ICS > Overview

& M

nitoring ¥ Reporting 73 Analysis &

Control Executions — Escalations

Customer Management Financing Investments Provisions Securities Transactions

1 : 0 3 1 0

Control Executions — Status

I Executed
| Declined
. Not executed

]
6

4

Uberwachen Sie Ihr Kontrollportfolio.
Verfolgen Sie in Echtzeit die Umsetzung Ihrer Kontrollen.

Customer
Management

©BOC Group | www.boc-group.com 31



Bewerten Sie, worauf es ankommt. Audits.

ADOGRC

Governance, Risk & Compliance
by boc-group.com

# Govemance, Risk & Compliance v

©BOC Group | www.boc-group.com

i [wi] 1) i i) i) 1 i) il

=+ New

‘2] Audit Overview & Schedule

Business Process Management
Data Protection

Environmental Protection

Information Security Manageme...

Internal Control System
IT Security

Physical IT Security
Quality Management
Risk Management

Risk of Fraud

= Audit program

2. Follow Up Audit

Process Audit Sales

Quality Audit Production
Sales

Supplier Audit Muster GmbH

Work Safety Production

Q Find

| Analyse & Setup &> ADOGRC Y Fiter ©Hep &

Governance, Risk & Compliance

Behalten Sie stets die Ubersicht tiber lhren
Prufungsplan und dessen Schwerpunkte.

32



¢ v \erstehen Sie lhre Compliance-Anforderungen.

¢ v Nutzen Sie bereits vorhandene Daten.

® v Bewerten Sie, worauf es ankommt.



¢ v \erstehen Sie lhre Compliance-Anforderungen.

¢ v Nutzen Sie bereits vorhandene Daten.

¢ v Bewerten Sie, worauf es ankommt.



W Docgroup.com

Make your Compliance run better.

#  Govemance, Risk & Compliance v 4 New QFind |2 Analyse £ Setup .

Risk Portfolio
FMEA... Failure Mode And Effects Analysis

Likelihood

ADOGRC

Governance, Risk & Compliance oy (e
by boc-group.com

Often (4 - 12 times a year)

Likely (1 - 4 times a year) 07.04.05 Advisory Actis:

Possible (once every 1 -2 07.01.02.06 k ki
years) 07.02.01.02 Forgery 07.4 e 7.07.04 Customer /...

Rarely (once every 1 -5
years) 07.02.01.02 Forgery - ... 07.01.02.03 Misap. 07.03.02 Safe Environ...

Unlikely (5 years or longer) 07.04.02 Improper ...

Insignificant Moderate Medium Very high
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